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STEUERGERATE-PROGRAMMIERUNG

Flexibilitat in der Flash-
Programmierung meistern

Flash-Programmierung schafft heute eine enorme Flexibilitat — Gber alle Steuer-
gerate hinweg und im gesamten Fahrzeuglebenszyklus. Durch den Einsatz
geeigneter Systemarchitekturen lassen sich die entstehenden Herausforderungen
bezuglich Performance, Prozessen und Datengrof3en gut beherrschen.

ie  Flash-Programmierung von

Steuergeréten (ECUs) in Fahrzeu-

gen hat sich heute in der Breite

durchgesetzt: Die je nach Markt-

segment zwischen 3 und 120
ECUs konnen in der Regel direkt oder
Uber ein Gateway Uber einen Tester mit
neuer Software versorgt werden. Diese
Fahigkeit wird vielfaltig genutzt, wobei
aktuell noch ein Fahrzeuginterface ange-
steckt wird, um zwischen der Program-
mieranwendung und den Steuergeraten
zu vermitteln. In Zukunft eroffnen sich
durch Overthe-airUpdates noch weiter
gehende Mdglichkeiten.
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Freiheitsgrade im Lebenszyklus

Ein steigender Teil der Wertschépfung
heutiger Fahrzeuge erfolgt Uber Soft-
ware, was sich durch weitere Verbrei-
tung von Fahrerassistenzfunktionen
noch beschleunigen wird. Dies hat auch
Prozessvorteile, da Software einfach pa-
rametrierbar und dadurch leicht an ver
schiedene Randbedingungen anpassbar
ist. Ein Beispiel ist die Variantencodie-
rung, bei der eine Hardware und eine
Software parametriert wird, um 150 PS
und 190 PS als Leistungsabgabe darzu-
stellen. In gleicher Weise werden zahllo-
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se Fahrzeugfunktionen Uber Kennfelder
und einzelne Anpassungswerte parame-
triert — und gegebenenfalls geandert.
Dies wird sowohl am Anfang des Le-
benszyklus eingesetzt, wenn das Verhal-
ten abgestimmt wird, als auch in spate-
ren Phasen. Dadurch kann einem gean-
derten Geschmack der Kunden Rech-
nung getragen werden, indem bei-
spielsweise das Soundsystem durch ei-
ne leichte Bassanhebung an aktuelle
Horgewohnheiten angepasst wird. Es
kann aber auch einem unerwarteten Al-
terungsverhalten von Sensoren entge-
genwirken und die entsprechende
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Kennlinie angepasst werden. Genauso
kdnnen ganze Steuergeratefunktionen
nachgerlstet werden. Voraussetzung ist
natUrlich, dass es sich entweder um ei-
ne reine Softwarefunktion handelt oder
die bendtigte Hardware bereits verbaut
ist. Ist dies gegeben, muss lediglich die
neue Software programmiert werden.
Mit Fehlern in der Software kann eben-
so verfahren werden. Der Fehler wird
gefixt, ein neues Software-Release zur
Verfugung gestellt und beizeiten einge-
spielt.

Anwendung findet dies tber den ge-
samten Lebenszyklus. In der Entwick-
lung werden Steuergeratefunktionen
codiert, Varianten gebildet, Funktionen
parametriert, Fehler behoben. In der
Produktion muss der jeweils aktuelle
Software-Stand in die Steuergerate pro-
grammiert werden und nach Ausliefe-
rung werden in der Werkstatt Bugfixes,
Anpassungen und neue Funktionen in
Kundenfahrzeuge integriert (siehe Bild
2).

Herausforderung Programmierung

Die Programmierung selbst ist dabei
keineswegs ein trivialer Vorgang. Der
Zugang zum Fahrzeug erfolgt meist
Uber die OBD-Buchse und ein zentrales
Gateway. Manche ECUs sind heute aber
auch direkt erreichbar, andere nur Uber
mehrere Gateways. Auch die Busse,
Uber welche die ECUs im Fahrzeugnetz-
werk integriert sind, sind bezUglich ihrer
Datenraten und Nachrichtenlangen au-

ENGINEERING TITEL

Rerst heterogen. Es muss beriicksich-
tigt werden, dass bereits heute manche
Funktionen nicht auf ein Steuergeréat be-
schrankt sind. Beim Update sind dann
mehrere ECUs gleichzeitig auf den neu-
esten Stand zu bringen. Auch die Daten-
mengen unterscheiden sich teils erheb-
lich. Bei einfachen Steuergerdaten wer
den Kilobytes Ubertragen, andere bend-
tigen mehrere GByte, z.B. Navigations-
daten. Dabei stellt nicht nur die Ubertra-
gung zum Steuergerat eine Herausfor
derung dar, auch die Verteilung zur
weltweiten Nutzung ist zu meistern.
Der Ablauf selbst erfolgt in der Regel
dreistufig.
= |n der Vorbereitungsphase werden
die zu programmierenden ECUs
identifiziert und die verfligbaren
Flash-Daten ermittelt. Anschlie3end
werden Security-Algorithmen aus-
geflihrt — es darf schlief3lich nicht
jeder Zugriff auf ECUs erhalten —
und die Umgebung vorbereitet.
Dazu gehort auf dem CAN-Bus
Busruhe herzustellen, um die volle
Bandbreite zur Verfligung zu haben
und die Ubrigen ECUs Uber den
Programmiervorgang zu unterrich-
ten.
= |m nachsten Schritt erfolgt die
eigentliche Programmierung der
Steuergerate.
=  Zuletzt wird validiert, dass die Uber-
tragung erfolgreich war, und die
Umgebung wird wieder in den
ursprlinglichen Zustand zuriickge-
setzt.

Auch von Prozessseite ergeben sich He-
rausforderungen. Dies beginnt bei der
Auswahl der richtigen Flash-Daten,
schlieRlich sind Fahrzeuge meist nur
kurz nach der Produktion in einem be-
kannten Zustand, anschliefsend werden
manche Updates eingespielt, andere
nicht. Es muss also zunachst der aktuel-
le Zustand identifiziert und daraus der zu
programmierende Umfang ermittelt
werden — unter Berilcksichtigung von
Freigabesténden Uber mehrere ECUs
hinweg. Auch der Weg zurlick muss hier
bereits klar sein (Rollback), da in man-
chen Féllen die Programmierung von ei-
nem einzelnen ECU nicht funktioniert,
sich am Ende aber alle in einem zulassi-
gen Zustand befinden muissen — funk-
tional und bezuglich der Freigabe.

Ebenfalls unter Robustness fallt eine In-
frastruktur, die solche Probleme redu-
ziert. Dazu kann ein stabiles Fahrzeugin-
terface zéhlen, die Verwendung von
bruchsicheren Kabelverbindungen (z. B.
Mag-Code) oder die Vermeidung von ka-
belgebundenen Losungen bei gleichzei-
tig stabiler WLAN-Ausleuchtung.

Im Hinblick auf die Performance, die
bei den hohen Datenvolumina entschei-
dend ist, ist die ganzheitliche Betrach-
tung von Prozess und Architektur nétig:
welche Daten mussen wirklich gedndert
werden, welche ECUs kann ich sinnvoll
parallel programmieren, kann ich den
Datendownload aufs Fahrzeug von der
eigentlichen Programmierung trennen.
Eine Kombination von Malnahmen
fhrt hier zu den besten Ergebnissen.

Entwicklung

Softing SDE

PRJ I Laufzeitsystem

Softing SDE
Laufzeitsystem

Werkstatt

eer——
21.0

Softing SDE
PRJ Laufzeitsystem

Cloud-
Anwendung

Bild 2: Smarte Architektur ermdglicht Skalierung. © Softing Automotive
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Bild 1: Anwendungsfdlle im gesamten Prozess. © S
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Damit Daten konsistent im gesamten
Lebenszyklus verwendet werden kon-
nen, hat sich flr Testsysteme eine drei-
geteilte Software-Architektur durchge-
setzt. Diese besteht aus einer einheitli-
chen Protokollimplementierung, einer
ebenfalls einheitlichen Laufzeitumge-
bung fir Diagnose und den Anwendun-
gen. Letztere sind spezifisch fur den An-
wendungsfall umgesetzt. Die Software-
schichten kénnen in Losungen grund-
satzlich variabel auf den verwendeten
Hardware-Komponenten verteilt wer
den, also den PCs und VCls.

In der Steuergerateentwicklung wird
zunachst schnell und ohne groRe Daten-
logistik neuer Code und neue Parame-
trierungen ins Steuergerat geladen.
Dies erfolgt entweder direkt Uber den
Diagnoseentwicklungstester oder Uber
andere Entwicklungstools, die ein Diag-
noselaufzeitsystem integriert haben.
Letzteres ist dabei in der Regel gemein-
sam mit der Applikation auf dem Ent-
wicklungsrechner installiert. Die Verbin-
dung mit dem Steuergerat erfolgt Uber
ein lokales VCI, das Uber USB oder
WLAN mit dem PC verbunden ist (siehe
Bild 1).

In Produktionslinien stehen Perfor
mance und sichere Datenlbertragung
im Vordergrund, um Taktzeiten einzuhal-
ten und Nacharbeit zu vermeiden. Da
gerade die WLAN-Ausleuchtung hier ei-
ne Herausforderung darstellt, hat sich
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eine Aufteilung der Softwarestruktur be-
wahrt. Daten und Diagnoselaufzeitsys-
tem liegen direkt auf dem VCI und sind
von der Verbindung zum Leitrechner
(fast) unabhéangig, die Datenversorgung
erfolgt an dezidierten Stellen, teilweise
sogar Uber LAN-Kabel.

In Werkstéatten kann diese Architek-
tur grundsatzlich Gbernommen werden.
Neueste Fahrzeuge gehen sogar noch
einen Schritt weiter. Das VCI wird hier
eingespart und das Diagnoselaufzeitsys-
tem direkt ins Fahrzeug integriert, bei-
spielsweise in eine TCU (Telematic Con-
trol Unit). Die Daten liegen ebenfalls auf
dem Fahrzeug, ihre Aktualisierung er
folgt parallel zu den Steuergeraten. Die
Reparaturalgorithmen im Werkstatttes-
ter konnen sich dadurch auf existieren-
de und zum Fahrzeug passende Diagno-
seablaufe abstltzen.

Remote steigert die Effizienz

Eine Integration des Diagnoselaufzeit-
systems im Fahrzeug schafft darlber hi-
naus noch weitere Freiheitsgrade: in
Kombination mit der TCU ist eine einfa-
che Remotediagnose maoglich. Das er
offnet schon in der Entwicklung neue
Maglichkeiten.

Eine FMU (Functional Mock Up)
kann direkt aus dem Buro mit neuer
Software versorgt werden, gleiches gilt
fir Fahrzeuge in der Prototypenwerk-
statt. Und auch Prifstéande, die heute
vielfach in anderen Regionen betrieben

werden, kdnnen sicher aktualisiert wer
den. Nach Fahrzeugauslieferung an den
Kunden ist SOTA (Software over the air)
heute die Zauberformel. Gerade kriti-
sche Fehler kénnen einfach behoben
werden, sobald sich das Fahrzeug in ei-
nem sicheren Zustand befindet und der
Fahrer zustimmt. Wenn dadurch Rlckru-
fe verhindert werden, ist allen Parteien
geholfen.

Fazit

Mit steigendem Software-Anteil im
Fahrzeug und wachsender Kritikalitat
der Software-Funktionen steigt der Be-
darf, Steuergerate anpassen zu kdnnen.
Flash-Programmierung bietet zahlreiche
Freiheitsgrade, stellt dabei einige He-
rausforderungen an Performance, Si-
cherheit und Prozessdefinition. Eine ge-
eignete Software-Architektur der Pro-
grammierlésung unterstltzt signifikant
bei der effizienten Nutzung im Feld. m
(oe)
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